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C’est quoi ¢ca un «QR code » ?
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|R.Garbugli |

« Ce ne sera adopté et utilisé par les gens que si ¢a ajoute de la valeur pour eux. »

+ d’info ==» rgarbugli@videotron.ca
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Se déméler un peu....
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Inventé au début des anné&aslilon propriiétaire
elovdatbarees 2005-2006 en France
Orienté Téléphonie mobile
Code-barres 2D

Peut emmagas

Réf.: 12,11, 10,9

Code-harres 2D

tmptanté au Québec en 2011
But: controle de I'évasion de revenus
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Risque de sécurit

Quick Response code (QRC) o
P jysau'a g,ﬁériie garacteres alphanumériques

¢ relgauxfareions ARt Toyota

Orienté Marketing et + (permet d’innover)
Code-barres 1D, 2D et 3D (Nintendo)
Peut emmagasiner jusqu’a 4,296 caracteres alphanuméri

ques

Risque de sécurité re k& dioxFieruiiony dd@etifiielason

Lus par des: lecteurs tleveatte @nbdons, tél. intelligents, WebCam

Simple d’utilisation | Identification via transpondeurs :

1) d’'objets
2) de personnes
Risque de tracabilité des individus
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QR codes (ses différentes saveurs)

Yargian 1 {21=21), Content "Wer1" Yargion 2 (26=28), Content. "Yersion 2" Yargion 3 (29=29), Content "“Version 3 QR
Code"

Yearsian 4 {33=33), Content "“Yersion 4 QR Yarsion 10 (87=57). Content. "WERSION 10 Vearsian 40 {177=177). Content. "Wersion 40

40 saveurs différentes

Numeric only Max. 7,089 characters (0, 1, 2,3, 4,5, 6, 7, 8,9)

Alphanumeric Max. 4,296 characters (0-9, A-Z [upper-case only], space, $, %, *, +,-, ., /, 3)
Binary/byte Max. 2,953 characters (8-bit bytes)

Kanji/Kana Max. 1,817 characters

Réf.: 7


http://en.wikipedia.org/wiki/Alphanumeric
http://en.wikipedia.org/wiki/Alphanumeric
http://en.wikipedia.org/wiki/Binary_numeral_system
http://en.wikipedia.org/wiki/Kanji
http://en.wikipedia.org/wiki/Alphanumeric
http://en.wikipedia.org/wiki/Kana
http://en.wikipedia.org/wiki/Alphanumeric

Réf.: 7

Comment c’est bati
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On commence a en voir partout...

« et qui apportent de la valeur a l'utilisateur »

DEBUTE LE 3 A 012
———

1508 sur les produits Canon!
. Plus de rabais!

LERENARD.CA

LE SITE DES ACHATS FUTES &

Réf.: Journaux locaux Roberto Garbugli pour CIMBCC 2012-04-13/25 v 1.1 5



Réf.: 6

il
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Peut servir a quoi ?

Cther OR code generators from CGR4

BEE o> 7

A R code gensrator £ encods LR L ofF

Imnterm=et waeb page add i Edocod=.

Flagsca drp o ancoarae dhe wedh site snd ek oo
===

Fow refer do ol arobide Frianaly .

22 > €3

Saernd a SpIS F. code genseratar to encad=
= inm @ F code and s=end tharm

prlpp———_————ry = UrC B ek

=222 >> €3

Cired: call DR caoade gensrataor to encadse a

L teleohone ournber into a QR code for one

=

2 O>> £ 7

Send a0 email R code gensrator to encode

ea o o ail sddrd== imnto the gr cod=. It will start

up the ermail application on the scannaers
dewvice and populate the 'To:' addraess=s,

=22 5> €3

Create a MeCTard R code generator to
erncodse gyour contact information into a gr
code, It will ask the scannmner dewvice to add
wour contact info direckly to the conmntackt list an
the devic=,

=22 5> €3

B text messages inkto a DR code. It will show
up as a text mes=sage on the scamnmer dewvic=.,
Ids= thi=z to make encoded mmessage=s thhat are
mnot direckly readabl=.

=22 5> €3

Crireck WWWiFi acces=s uvia a R code. &t present
for Android devices only, The =camnnming device
will b2 offeraed all the details nieed=ed o
conneck to a WiFi poinmt.

=2 >> €3

“reate a branmnded, personalized or designer
DR Code. Make gour OFR code stand out by
placing a logo, imag=s or graphic in it

e 0> £ 7

Craeate a QR code for gyour Twittkaer profil=.
Auataormmatically add gour Twittker profile imMmags.
resize it to suit arnd ermmbed it il the OFR cads.

222 >> €3

Cireck accaes=s to vTYouTube vwidea's wia a R
code, Limnk peoplae directly to vour vidaeao
comntent usimng DR codaes in the real warld.

22 O>> £ 7

Facebook profile pagse OFR code persconaliz=d
ju=st for you, Let miore pecple find vou an
Faceboaolk uzimg R code=s imn thhe real warld.

=22 >> &7

Seocode latitude and longitude intos SR
code=. Store and share places of intere=+t,
meseting points and mMmiore..

22 5> €3

FPut events like appointrments, anniversaries
and birthday=s into a R code. Ideal for evcent
rmark =ting., from the DR code direckly into the
digital calendar of thhe dewvic=.
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Réf.: 8

Y faire attention ?

Vous ne pouvez savoir ce que contient le QRC avant de le
balayer «scan».

Vous ne pouvez jamais étre siir ou le fait de suivre le URL
inscrit au QRC, vous ameénera.

Plusieurs attaques peuvent vous guetter au pays des QRC.

* Virus et Code malicieux

* QRjacking (collants superposés a un QRC valide)

* Scanjacking

* Attaging

* Man-in-the-middle attack

* Phishing

* Spear Phishing (hameg¢onnage visant une personne ou un groupe)
* Premium rate SMS fraud



« QR code Hype Cycle »

. QR CODE HYPE CYCLE
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Ca peut amener loin
....et parfois TROP loin peut-étre

Réf.: You Tube Roberto Garbugli pour CIMBCC 2012-04-13/25 v 1.1



Se protéger ? 1>

Cible: télephones portables [moaifien

Résultats pour les téléphones portables

Edition Systéme 1 Systéme 2 Systeme 3 Systéme 4 Systéme 5
= & Ritd BlackBerry Torch 9800 avec _ iPhone 4 avec Dell “Yenue Pro avec
3 2011 Blackberry OS 6 Mexus S avec Android 03 Windaws 7
22 2010 RIM BlackBerry Bold 9700 HTC Mexus Dne avec g o gg  MWokia B72 avec Symbian
Android SED
téléphone Wind
3= 2009° BlackBerry Bold téléphone Android iPhone téléphone Symbian =R thshile'” o

Le systerme a efe crague Le systeéme n'a pas eté crague | Donnees manguantes

« one thing you can be sure of is that someone somewhere wants to download their malicious code
on to your mobile device. » Viendra des applications (app) téléchargées.

1. Vous assurer d’utiliser un lecteur (il en existe des centaines)
qui sont sécuritaires (il y en a pas mal moins).

2. Se méfier des demandes de téléchargement impromptu
lorsqu’on balaye «scan» un QRC.

3. Comme ¢a peut parfois prendre la forme d’hameconnage, ne
pas se comporter en balayant tout ce qu’on voie sur notre

route (c’est facile a produire et pas cher).
Réf.: 4,5



Se protéger ? ..

4. Se méfier des QRC indirect (interagit avec une application sur
un site), donne la chance au producteur d’installer un
systeme de suivi (genre de «cookie»).

5. Avec les QRC on se doit de se comporter en consommateur
averti et se méfier de de tout. (se méfier encore plus des
sites en Russie)

6. Comme les QRC peuvent étre imprimés sur des collants
«sticker», assurez-vous que ce n’est pas un collant que vous
voulez balayer.

«The bottom line in my opinion is that QR Code malware on your mobile is
very low risk at the moment but if you want something to worry about on
your mobile forget viruses and concentrate on preventing bacteria »

Réf.: 5, 11


http://yourlife.usatoday.com/health/story/2011-10-14/1-in-6-cellphones-have-traces-of-fecal-E-coli/50774456/1

URLs en références

http://mashable.com/2012/03/04/funniest-qr-code-fail/
http://2d-code.co.uk/gr-code-hype/
http://en.wikipedia.org/wiki/Hype cycle
http://fr.wikipedia.org/wiki/Pwn20wn
http://2d-code.co.uk/scan-gr-codes-safely/
http://blog.qr4.nl/QR-Code-WiFi.aspx
http://en.wikipedia.org/wiki/QR code
http://bit.ly/oE7yAz (lien raccourci avec Bit Ly)
http://www.grmobile.fr/qrcode-contre-flashcode.html
10. http://en.wikipedia.org/wiki/QR code

11. http://on.msnbc.com/GCNtYf (lien raccourci avec Tiny Url)
12. http://www.getapp.com/blog/review-mapyourtag-qr-codes/

O 0N LA WNRE
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