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Objectifs spécifiques
de la présentation Outlook.com 2 sur 2

* Ala fin de ce cours, au travers des g exercices, le
participant-e sera en mesure d'utiliser plus _
sécuritairementle courrier dans le nuage. Elle, il

* Connaitra les dangers de 'hameconnage
* Comprendra quoi faire avant d'étre dans le trouble

* Accédera a la zone de gestion des fonctions de sécurité
* Ajoutera une adresse de messagerie de secours
* Ajoutera un numéro de téléphone de secours
* Créera un code de récupération
* Changera son mot de passe

* Récupérera son compte
* Pourra fermer ou vérifier son compte




L’hameconnage de comptes OQutlook

Buts de I’hameconnage de comptes de messagerie :

On dit qu’un pirate informatique vous hamegonne lorsqu’il vous tend un piége pour vous

faire révéler certaines informations confidentielles, par exemple votre mot de passe du

compte de messagerie.
| 6 e ——
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Buts de I'hamegonnage de comptes

S adresses a des « polluposteurs »;

messages d’hameconnage aux personnes de votre carnet

d‘ﬂdVESSES Ipour leur extorguer de 'argent, leur voler des informations personnelles ..},

envoyer des pourriels a partir de votre adresse de messagerie;

lire vos dossiers de messages pour informations personnelles;

accéder a vos autres comptes =2*méme identifiant 2>méme mot
de passe.

Moyens utilisés par les pirates pour obtenir votre mot de passe

Moyens utilisés par les pirates

* Pour obtenir mot de passe, envoi d'un message
apparemment signe par Outlook.com indiquant que
votre compte sera fermé si vous ne répondez pas au
message en indiquant votre adresse de messagerie,
votre mot de passe, votre pays, etc. i

* ou envoi d'un message contenant un lien = une page
identlg‘ue ala Page de connexion a Outlook, mais
controlee par le pirate; plusueurs personnes croient
reconnaitre |la page de connexion d’'Outlook.comet y
entrent leur adresse de messagerie et leur mot de
passe

Comment se protéger
[ TR,

Tl ™ e

Comment se protéger

» donner mot de passe dans réponse
d'un courriel

* donner mot de passe sur page obtenue
en cliquant sur lien d'un cournel;

Jamais

. = vérifier que page appartient au
TOU]OUI'S domaine outiook.live.com avant
saisie du mot de passe
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La récupération d’un compte piraté

Les signes indiguant que votre compte a été piraté (on dit qu’un compte est piraté
lorsqu’un pirate en connait le mot de passe)

[ T—
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Signes que votre compte a été pirate

* votre mot de passe ne fonctionne plus (cela se
produira si le pirate a change votre mot de
passe);

*votre mot de passe fonctionne, mais vos amis
vous disent qu'ils ont requ de vous des messages
bizarres que vous n'avez pas envoyes.

Comment récupérer son compte de messagerie

Pour récupérer votre compte, vous devez indiquer a Outlook.com, AVANT que votre
compte soit piraté, comment vous voulez vous identifier. Lorsque votre compte aura été
piraté, il sera trop tard pour le faire. Je vous suggére donc de le faire des
MAINTENANT.

01 e LA : Sps
Se=s=l" Trois eléments pour vous identifier




Allons-y

Tous les exercices de ce document présument que vous avez déja démarré Chrome et
que vous ne fermez pas le navigateur a la fin de I’exercice.

L’accés a la zone de gestion des Parametres de sécurité

La zone de gestion des Parametres de seécurité est une zone super protégée de votre
compte Outlook.com Dans cette zone, VOUs pouvez :

Zone de gestion des parametres de sécurité

Lire vos informations de sécurité

Ajouter ou supprimer vos informations de sécurité
Modifier vos informations de sécurité

Obtenir un code de récupération

Cléturer (fermer) votre compte.

Exercices que nous vous suggérons et leur niveau de difficulté
@l==== Essentiel pourtous les niveaux

d‘utilisateurs

Ajouter une adresse de messagerie de secours

Ajouter un numéro de téléphone de secours et
supprimer

3 Avoir un code de recuperation

Changer votre mot de passe

Récupérer votre compte ~ avec adresse de secours

6  Récupérervotre compte — avec numéro de téléphone

Récupérer votre compte avec un code de récupération

Complémentaire - Fermer
niveau intermediaire et +

8 Cléturer (fermer) un compte

Complémentaire - Récupérer
niveau intermédiaire et +

9 Piraté et récupéré : vérifier si régles écrites par le pirate




Choses a faire avant d’étre dans le trouble

L’ajout d’éléments qui vous permettront de prouver votre identité

Exercice 1 : Ajouter une adresse de messagerie de secours
a vos Parameétres de sécurité de sécurité et supprimer une adresse de messagerie au
besoin (voir la capsule vidéo).

1. Indiquez que vous voulez accéder a la zone de gestion des Parametres de sécurité
avec les actions suivantes :
1.1. connectez-vous a votre compte Outlook.com;
1.2. en haut a droite de la page, cliquez sur votre photo (ou votre avatar);
1.3. dans le menu qui est apparu, cliquez sur Mon compte (Microsoft);
1.4. en haut de la page, au centre de la bande bleue, cliquez sur 3ana;
1.5. au besoin, saisissez le mot de passe du compte et cliquez sur le bouton

[se connecter
’ 1.6. au centre, dans la section Options de sécurité avancées,
- 2 cliquez sur Prise enmain |
2. Ajoutez une adresse de Aidez-nous a protéger votre
ol e s sl messagerie de secours avec compte
st es actions suivantes R B
‘/ , ;',. ‘, éde

2.1. saisissez I’adresse de messagerie de secours
a ajouter;

2.2. cliguez sur le bouton
(cela déclenchera I’envoi d’un code a
I’adresse spécifiée);

2.3. au moyen d’une seconde fenétre de
navigation privée, récupérez le code comme
suit

2.3.1. en haut a droite de I’écran de votre m

navigateur, cliquez sur les trois petits points :

2.3.2. adroite de I’écran, dans le menu qui est apparu, cliquez sur Nouvelle
fenétre de navigation privée,

2.3.3. connectez-vous au compte vers lequel le code a été envoyé,

2.3.4. ouvrez le message envoyé par I’Equipe des comptes Microsoft,

2.3.5. adroite de Code de securité, lisez et saisissez le code,

2.3.6. fermez la fenétre de navigation privée en cliquant sur le X en haut a droite
de la fenétre;

2.4. entrez le code comme suit
2.4.1. sous Entrez le code de sécurise, saisissez le code,
2.4.2. cliquez sur le bouton DT

" IE



https://www.youtube.com/watch?v=adrM2RFs9Tw

3. Notez que la nouvelle adresse de messagerie de secours a été ajoutée aux
informations de securité.

Méthodes pour prouver qui vous étes

107 lez pplions de conamuon o de vanbication p

v ] Entrer e mot de passe 0 Ajow
[} Ner W Artich A
pas
> [ Envoyer uncode par &-mail 2oomemboc@gmail cor ® Ajown
> D Envayer un code par SM: 514 ® Ajour
@

4. Déconnectez-vous de votre compte avec les actions suivantes :
4.1. en haut a droite de la page, cliquez sur votre photo (ou votre avatar);
4.2. cliquez sur Se déconnecter.




Exercice 2 : Ajouter un numéro de téléphone de secours
Accéder a la zone de gestions des Paramétres de sécurité de sécurité (voir la capsule vidéo).

1. Indiquez que vous voulez accéder a la zone de gestion des Parametres de sécurité
avec les actions suivantes :
1.1. connectez-vous a votre compte Outlook.com;
1.2. en haut a droite de la page, cliquez sur votre photo (ou votre avatar);
1.3. dans le menu qui est apparu, cliquez sur Mon compte (Microsoft);
1.4. en haut de la page, au centre de la bande bleue, cliquez sur J3ana;

1.5. au centre, dans la section Options de sécurité avancées, cliquez
. sur FPrise en main
¥ 2. Au besoin, validez votre identité au moyen d’une adresse de
messagerie de secours avec les actions suivantes : (voir exercice #1)
Optiorn d sicr i e 3. Notez que vous avez maintenant acces a la zone des Parameétres
: de sécurité de votre compte.

Miéthodes pour prouver qui vous étes

> [ Fowoy 36 O 6110 200mCrebecgmat cor 0 Ajour

4. Ajoutez un numéro de cellulaire avec Ies actlons suwantes
4.1. au bas de la page, cliquez sur ® n nouveau n Je connexion ou de verification -
I st s
4.2. Si vous ne voyez pas weeza | cliquez afficher plus d’ options.
4.3. Cliquez sur Envoyez un code par SMS;
4.4. sous Ajouter un numéro du cellulaire, saisissez le numéro du cellulaire a ajouter
sans le format (OOOOOOOOOOi;
4.5. cliquez sur le bouton ,
4.6. répondez au cellulaire, prenez note du code
4.7. revenez a votre compte Outlook et saisissez le code sur la ligne horizontale;
4.8. cliquez sur le bouton Suivant
Notez que le numéro du cellulaire a été ajouté aux informations de sécurité.
6. Déconnectez-vous de votre compte avec les actions suivantes :

6.1. en haut a droite de la page, cliquez sur votre photo (ou votre avatar);
6.2. cliquez sur Se déconnecter.

o

'



https://youtu.be/xQ5ffk6H6IM

Information : Advenant que les informations dans les Parameétres de sécurité sur
I’adresse courriel et le numéro de secours ne soient plus valables, dans ce cas il serait
important d’avoir un code de récupération en main.

Exercice 3 : Obtenir un code de récupération.
1. Indiquez que vous voulez accéder a la zone de gestion des Parametres de sécurité
avec les actions suivantes (voir la capsule vidéo) :
1.1. connectez-vous a votre compte Outlook.com;
1.2. en haut a droite de la page, cliquez sur votre photo (ou votre avatar);
1.3. dans le menu qui est apparu, cliquez sur Mon compte (Microsoft);
1.4. en haut de la page, au centre de la bande bleue, cliquez sur 3ana;
1.5. au centre, dans la section Options de sécurité avancées, cliquez sur Frise enmain
2. Au besoin, validez votre identité au moyen d’une adresse de messagerie de secours
avec les actions suivantes : (voir exercice #1)

3. Notez que vous avez maintenant acces a la zone M de votre compte.
4. Obtenir un code de récupération.

4.1. en bas de la page a gauche, sous Code de récupération (vous aurez a utiliser la
Barre de défilement), cliquez sur Générer un code ou sur Générer un nouveau code ;

4.2. sous Code de récupération, cliquez sur le bouton ;

4.3. conservez ce code se sécurité en lieu sir (par exemple dans votre portefeuille
lorsque vous étes en voyage; ne le conservez pas sur un ordinateur ou dans un
dossier de courrier électronique, car si vous devez récupérer 1’acces a votre
compte, ce code vous sera utile.

5. Cliquez sur Eh voila! Puis Déconnectez-vous de votre compte.

o E



https://youtu.be/6BX_ZkkDdBo

Exercice 4 : Changer votre mot de passe,
lorsque vous le connaissez. (voir la capsule vidéo)

1. Indiquez que vous voulez accéder a la zone de gestion des Parametres de sécurité
avec les actions suivantes :
1.1. connectez-vous a votre compte Outlook.com;
1.2. en haut a droite de la page, cliquez sur votre photo (ou votre avatar);
1.3. dans le menu qui est apparu, cliquez sur Mon compte (Microsoft);
1.4. en haut de la page, au centre de la bande bleue, cliquez sur J3ana;

Madifinr lu 1ok de pase

1.5. au centre, cliquez sur ° .
2. Au besoin, validez votre identité au moyen d’une adresse de messagerie (sinon,
passez a I’étape 3)

T —— — 3. Changez votre mot de passe avec les actions
ogmer votre mot Ge passe suivantes :
,‘-”.'i: ‘ Lh"i“" spache [ 30c6s NN MA0NsE 5 vobre compie Windows Lve. 31 SOUS MOt de passe aCtueI’ SalSiSSeZ VOtre

mot de passe actuel;

I 3.2.  sous Nouveau mot de passe, saisissez votre
Nouremi mot de passe ‘ nouveau mot de passe;

3.3.  sous Entrez de nouveau le mot de passe,
saisissez votre nouveau mot de passe une seconde
fois;

3.4.  saisissez votre nouveau mot de passe quelque

Je dols changes mon mot de passe tous les 72 jours pars
1

35.  cliquez sur le bouton IEIERER.

Retapez le mot de passe

Encegisteer Annuler

4. Déconnectez-vous de votre compte avec les actions suivantes :
4.1. en haut a droite de la page, cliquez sur votre photo (ou votre avatar);
4.2. cliquez sur Se déconnecter.
5. Reconnectez-vous a votre compte
5.1. Attention, vous aurez a entrer votre nouveau mot de passe
5.2. Déconnectez-vous

o E



https://youtu.be/G3joVub4buc

La récupération de votre compte

Lorsqu’un pirate a changé le mot de passe de votre compte, vous devez le récupérer.
- ==
] Récupérer votre compte Exercice 5 : Récupérer votre compte
avec une adresse de messagerie de
secours.
(pour pouvoir changer le mot de passe)
lorsque vous ne connaissez pas le mot de
passe (Vous pouvez ignorer votre mot de
passe pour deux raisons: vous l’avez
oublié ou un pirate a changé le mot de
passe) (voir la capsule vidéo).

ous deve

1. Indiquez que vous voulez changer votre mot de passe avec les actions suivantes :
1.1. téléchargez la page outlook.com
1.2. saisissez votre adresse de messagerie; BY Microso
1.3. cliquez sur le bouton NETEIN: :
1.4. sous Entrez le mot de passe, cliquez sur Entrez le mot de passe

mail g 24 gmail m

1.5. sous, Nous devons vérifier votre identité, cliquez
sur I’adresse de messagerie de secours;
1.6. saisissez I’adresse de messagerie de secours;
1.7. cliquez sur | Obtenir le code §
2. Au moyen d’une fenétre de navigation privée, récupérez le code avec les actions
suivantes :
2.1. en haut a droite de 1’écran de votre navigateur, cliquez sur les trois petits points

2.2. adroite de I’écran, dans le menu qui est apparu, cliquez sur Nouvelle fenétre de
navigation privée,
2.3. connectez-vous au compte vers lequel le code a été envoyé,
2.4. ouvrez le message envoyé par I’Equipe des comptes Microsoft,
2.5. adroite de Code de sécurité, lisez et saisissez le code,
2.6. fermez la fenétre de navigation privée en cliquant sur le X en haut a droite de la
fenétre;
3. Entrez le code avec les actions suivantes :
3.1. sous Confirmez votre identite, saisissez le code;
3.2. cliquez sur le bouton INETEIN
3.3. Redéfinition de votre mot de passe, écrire le nouveau mot de passe et saisissez
a nouveau le mot de passe;
3.4. saisissez votre nouveau mot de passe quelque pars;
3.5. cliquez sur le bouton INETEIN:
3.6. sous Votre mot de passe est modifié, cliquez sur le bouton ETE==CY
3.7. sous Connexion, connectez-vous a votre compte avec votre nouveau mot de
passe;
3.8. au besoin, cliquez sur Monmer
4. Vous voila rendu dans votre compte Outlook.com

N E



https://youtu.be/roMyeexsIZI

Exercice 6 : Récupérer votre compte avec un numero de téléphone de secours

pour pouvoir changer le mot de passe lorsque vous ne connaissez pas votre mot de passe
(Vous pouvez ignorer votre mot de passe pour deux raisons : vous I’avez oublié ou un
pirate 1’a changé¢) (voir la capsule vidéo).

1. Indiquez que vous voulez changer votre mot de passe avec les actions suivantes :
1.1. téléchargez la page outlook.com
1.2. saisissez votre adresse de messagerie;
1.3. cliquez sur le bouton INETEIN:
1.4. C"quez sur Mot de passe oublié “,
1.5. au besoin, plus bas, cliquez sur Afficher plus de methodes de vérification
2. Validez votre identité avec les actions suivantes :
2.1. sous Nous devons vérifier votre identité, cliquez sur le numéro du cellulaire
auquel vous avez acces;
2.2. sous Pour vérifier qu’il s’agit bien de votre numéro du cellulaire, sur la ligne
horizontale, saisissez les quatre derniers chiffres du numéro du cellulaire auquel
I’appel doit étre envoyeé,;
2.3. cliquez sur le bouton (cela déclenchera I’envoi d’un code au
numéro du cellulaire spécifié);
2.4. répondez au cellulaire, lisez et saisissez le code;
2.5. saisissez-le code sur la ligne horizontale;
2.6. sous Confirmez votre identité, cliquez sur le bouton INEEIN.
3. Entrez votre nouveau mot de passe avec les actions suivantes :
3.1. sous Redéfinition de votre mot de passe, saisissez votre nouveau mot de passe;
3.2. cliquez sur Retapez le mot de passe et saisissez votre nouveau mot de passe une
seconde folis;
3.3. saisissez votre nouveau mot de passe quelque pars;
3.4. cliquez sur le bouton INETZIN;
3.5. cliguez sur le bouton | Se connecter §
3.6. sous Connection, connectez-vous a votre compte avec votre nouveau mot de
passe;
3.7. au besoin, cliquez sur Manmere
4. Vous voila rendu dans votre compte Outlook.com

e



https://youtu.be/eyb71a42Jk4

Exercice 7 : Récupérer votre compte avec un code de récupération

(pour pouvoir changer le mot de passe) lorsque vous ne connaissez pas votre mot de
passe, n’y votre adresse de messagerie de secours, n’y votre numéro de téléphone de
secours (\VVous pouvez ignorer votre mot de passe pour deux raisons : vous I’avez oublié
ou un pirate 1’a chang¢) (voir la capsule vidéo).

1. Indiquez que vous voulez changer votre mot de passe avec les actions suivantes :
1.1. téléchargez la page outlook.com
1.2. saisissez votre adresse de messagerie;
1.3. cliquez sur le bouton INETEIN:
1.4. cliquez sur Mot de passe oublié ?-
1.5. cliquez sur Afficher plus de méthodes de vénfication
1.6. cliquez sur Je n'ai aucune de ces informations,
2. ldentifiez-vous au moyen d’un code de récupération avec les actions suivantes :
2.1. dans la fenétre Disposez-vous d’un code de récupération, au |8 viron
bas de la fenétre, cliquez dans la zone Code de récupération | Dispesez-vous d'un code de

récuperation de compte ?

et saisissez votre code de récupération; e e s
29 cliquez IdNole fiteal “tiliser un code de récupération , e O IPEE AL QIR 908 Nox

2.3. SOus Ou pouvons-nous vous contacter, saisissez une adresse 5 i et o XU ORAX
courriel qui n’est pas reliée a ce compte; AR BNAR AN
2.4. cliquez sur le bouton | Suivant |
3. Au moyen d’une fenétre de navigation privée, récupérez le code -
avec les actions suivantes :
3.1. en haut a droite de 1’écran, cliquez sur les trois petits points :
3.2. dans le menu qui est apparu, cliquez sur Nouvelle fenétre de navigation privee;
3.3. connectez-vous au compte vers lequel le code a été envoye;
3.4. ouvrez le message envoyé par I’Equipe des comptes Microsoft;
3.5. adroite de Code de sécurité, lisez et saisissez le code;
3.6. fermez la fenétre de navigation privée en cliquant sur le X en haut a droite de la
fenétre.
4. Entrez le code avec les actions suivantes :
4.1. sous, Nous venons d’envoyer un code a ....entrez le code;
4.2. cliquez sur le bouton m
5. Entrez votre nouveau mot de passe avec les actions suivantes :
5.1. sous Redéfinition de votre mot de passe, saisissez votre nouveau mot de passe;
5.2. cliquez sur Retapez le mot de passe et saisissez votre nouveau mot de passe une
seconde folis;
5.3. saisissez votre nouveau mot de passe quelque pars;
5.4. cliquez sur le bouton INETEEM:
5.5. cliquez sur le bouton EXECY:

e



https://youtu.be/nga8gUM7BcA

6. Suivi de la modification.

6.1. Sous, Voici votre nouveau code de sécurité, copiez ou cliquez sur
Imprimer le code pour imprimer votre nouveau code de récupération et conservez-
le en lieu sir (par exemple dans votre portefeuille pour I’avoir lorsque vous étes
en voyage; ne le conservez pas sur un ordinateur ou dans un dossier de courrier

électronique).
6.2. cliquez sur le bouton | Suivant |

BE Microsoft

Informations de sécurité mises a
jour

Résumé de ce que vous avez effectué :

Votre mot de passe a été modifié

L'adresse de messagerie delisle7777 @gmail.com a
€té ajoutée a votre compte

Un nouveau code de récupération a été créé pour

votre compte

6.3. sous Information de sécurité mise a jour, cliquez sur
6.4. cliquez sur Menmeri
7. Vous voila rendu dans votre compte Outlook.com

HC CONNCEEnT
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Cloturer (fermer) son compte

Nouvelle procédure (depuis 30/03/2022)

Exercice 8 : Cloturer (fermer) votre compte
ou celui d’une autre personne, au besoin. (si vous avez un compte Outlook que vous ne
voulez plus I’utiliser, vous pouvez le fermer.)

1. Indiquez que vous voulez cloturer votre compte avec les actions suivantes :
1.1. connectez-vous a votre compte Outlook.com;
1.2. Dans la barre bleue du haut, a la droite, cliquez sur le « ? » pour obtenir de 1’aide.
1.3. Dans la fenétre de recherche, tapez « fermer votre
compte »
1.4. Le premier choix, cliquez sur Fermer votre compte

Aide

Outlook.com Gy D tomie vatia compnd
1.5. Dans la boite de texte qui s’ouvre, descendez et B e S
cliquer le bouton compie »
1.6. Parfois, Vérification avec code envoyé a 1’adresse de For '
courrier de secours

2. Vous assurer que delisle7777 @outlook.com est prét pour la cléture:
2.1. lire la page d’information et cliquer IEEEEEM (3 remarquer : le 60 jours);
2.2. cocher TOUTES les cases (aprés en avoir pris connaissance);
2.3. sélectionner une raison pour fermer le compte;

> o BT
2.5. Cliquer

delisle7777@outlook.com sera cloture le 29/05/2022

Vous pouvez rouvrir ce comple e empdcher ainsi <3 Cdture en vous connectant § nouveayu dans les 60 jours Pour ke rouvrir, vous devrez prouver volre dentité a 'ade de vos
informations de sécuntd du compte actucties
e compte deviendra irrécupérable 60 jours aprés sa ddture, ce qui signifie que vous ne pourrez phus |'ouvric

N E




Vérification des parameétres de votre compte

Exercice 9 : Vérifier s’il v a des régles du pirate

dans les parametres de sécurité de votre compte pour voir si le pirate, lorsqu’il a piraté
votre compte, n’aurait pas rédigé une régle a votre insu pour recevoir vos courriels. (Cet
exercice doit-étre fait aussitdt que vous avez récuperé votre compte Outlook.)

1. Indiquez que vous voulez aller dans les parametres de votre compte Outlook avec les
actions suivantes :
1.1. téléchargez la page outlook.com
1.2. saisissez votre adresse de messagerie;
1.3. cliquez sur le bouton INETEIN:
1.4. saisissez votre mot de passe et cliquez sur le bouton | Se connecter §

1.5. en haut, a droite de la fenétre, cliquez sur la petite roue d’engrenage @;

1.6. en bas de la petite fenétre qui vient de s’ouvrir, cliquez sur
Afficher tous les paramétres d'Outlook £3 |
2. Vérifier dans les parametres de votre compte, si le pirate n’avait pas rédigé une regle
pour recevoir vos courriels avec les actions suivantes : & Géneral
> Ané i EF Cou .
2.1. agauche, sous Général, cliquez sur ourrier ; S J

Catendrier
3 Personnes

Alfichier les

parameu es rapic

2.2. juste a droite de Courrier, cliquez sur Regles;
2.2.1. si vous voyez une régle qui a été écrite par le pirate, sélectionnez-la et
supprimez-la en cliquant sur la petite poubelle a la droite;

2.2.2. cliquez sur [gJX .
2.2.3. pour revenir dans votre Boite de courriels, cliquez sur le X en haut a droite
de Régles.

Note: : Passez quelques minutes de plus afin de mieux connaitre les parametres de
votre compte Outlook.com et modifiez-les au besoin, tout en prenant des notes sur les
changements apportés aux parametres du compte, afin de pouvoir les modifier a
nouveau, s’ils ne vous plaisent pas.

Note2 : Pour en savoir plus sur comment créer des régles cliquez sur ce lien.
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https://support.microsoft.com/fr-fr/office/utiliser-des-r%C3%A8gles-de-bo%C3%AEte-de-r%C3%A9ception-dans-outlook-com-4b094371-a5d7-49bd-8b1b-4e4896a7cc5d

